PEMBERITAHUAN PELANGGARAN DATA

Borang pemberitahuan ini digunakan apabila pengawal data ingin melaporkan
pelanggaran data kepada Pesuruhjaya Perlindungan Data Peribadi ("Pesuruhjaya").

Sila ambil perhatian bahawa maklumat yang diminta dalam borang pemberitahuan ini
tidak muktamad. Pesuruhjaya mungkin menghendaki butiran lanjut mengenai insiden
untuk memudahkan siasatan.

Di mana dan setakat mana tidak dapat memberikan semua maklumat yang diminta dalam
borang pemberitahuan, adalah memadai untuk melengkapkan borang ini setakat mana
maklumat yang ada. Maklumat tambahan hendaklah diberikan kepada Pesuruhjaya
secara berperingkat secepat mungkin tidak lewat daripada tiga puluh (30) hari dari tarikh
pemberitahuan awal.

BUTIRAN PENGAWAL DATA

Organisasi [ mmmmmmmmm e oo oo

Alamat [ oo mmmommmmmen e ennee mmmommmmoneeeneee

Individu untuk dihubunaqi

Nama S —— e e

Jawatan L mmmmmmmmmmemeeeeeeeeee- mmmmmemmeemsemeee- mmmmmmmmmmmsemeee-

Nombor Telefon |- mmmmmmmmmemeee mmmmmmmmmmmemeee

E-mel D e

Tarikh R — S— S—

Tandatangan | mmmememememeeeeeeeeeeeeee- m=memmmememmmeeeeee- m=memmmememmmeeeeee-

Berdasarkan maklumat yang anda telah berikan, kami akan menghubungi anda untuk
memaklumkan tentang langkah-langkah seterusnya. Semua data peribadi yang dikemukakan
hanya akan digunakan untuk tujuan yang berkaitan secara langsung dengan pemberitahuan
ini dan pelaksanaan kuasa dan fungsi pengawalseliaan Pesuruhjaya.

Penyerahan pemberitahuan:

PESURUHJAYA PERLINDUNGAN DATA PERIBADI
Tingkat 8, Galeria PjH, Jalan P4W

Persiaran Perdana, Presint 4

62100 W.P Putrajaya

atau melalui e-mel: dbnpdp@pdp.gov.my



SEKSYEN A: MAKLUMAT ASAS

1. Adakah ini merupakan pemberitahuan baharu atau kemaskini kepada

pemberitahuan terdahulu yang dikemukakan kepada Pesuruhjaya?

O Pemberitahuan baharu

O Kemaskini, sila nyatakan nombor rujukan pemberitahuan asal:

2. Jika ini merupakan pemberitahuan baharu, adakah anda mengemukakan
pemberitahuan ini dalam masa 72 jam selepas menyedari pelanggaran data

peribadi tersebut?

O Ya

OO0 Tidak. Sila nyatakan sebab-sebab kelewatan beserta bukti sokongan :

SEKSYEN B: BUTIRAN PELANGGARAN DATA PERIBADI

3. Bilakah organisasi anda menyedari tentang pelanggaran data peribadi?
(Sila sertakan tarikh dan masa apabila organisasi anda menyedari pelanggaran
tersebut)

Tarikh : Masa:




Bagaimanakah organisasi anda menyedari pelanggaran data peribadi?

(Sila berikan penerangan ringkas mengenai cara organisasi anda mengesan

pelanggaran data peribadi tersebut)

Bagaimanakah data peribadi terjejas atau dikompromi?

(Tandakan semua jawapan yang berkenaan)

O

(|
[
(|
(]
(|

Data telah dizahir kepada pihak yang tidak diingini
Data telah hilang

Data tidak ada buat sementara waktu

Data telah dikeluarkan / dicuri

Akses kepada data peribadi tanpa kebenaran

Lain-lain:

Apakah punca sebenar atau punca yang disyaki bagi insiden ini?

(Pilih satu sahaja)

O O o o Od

Insiden siber

Kesilapan manusia

Kesilapan sistem

Kecurian / penyalahgunaan maklumat oleh pelaku berniat jahat

Lain-lain:




10.

11.

Bagaimanakah punca sebenar insiden di atas dikenal pasti? (Sila

nyatakan)

Apakah sistem atau aplikasi yang terjejas dalam insiden pelanggaran data

peribadi ini? (Sila nyatakan)

Di manakah lokasi penyimpanan data peribadi yang terjejas akibat

pelanggaran data peribadi ini?

O Malaysia

0 Negara lain (Sila nyatakan)

Status insiden pelanggaran data peribadi

O Dalam tindakan

O Telah diperbetulkan / dibendung

Adakah terdapat mana-mana pihak lain yang terjejas oleh pelanggaran data
peribadi itu (contohnya, pengawal data atau pemproses data lain)?
O Tidak.

O Ya. Sila senaraikan pihak-pihak ini:




SEKSYEN C: BUTIRAN DATA YANG DIKOMPROMI

12.

13.

14.

Apakah jenis data peribadi yang terjejas?

Berapakah jumlah subjek data yang terjejas atau berkemungkinan terjejas?

Adakah pelanggaran data peribadi ini hanya menjejaskan subjek data yang

merupakan warganegara Malaysia?

O Ya.

O Tidak. Pelanggaran ini juga menjejaskan subjek data dalam bidang kuasa

negara berikut:




15. Apakah kemudaratan atau risiko yang berkemungkinan timbul akibat
pelanggaran data peribadi terhadap subjek data?

(Tandakan semua jawapan yang berkenaan)

O Kemudaratan fizikal atau ancaman terhadap keselamatan
Kerugian kewangan
Pencurian atau penipuan identiti

Data digunakan untuk tujuan yang menyalahi undang-undang

Data mengandungi maklumat kewangan

[l

U

[l

O Data mengandungi data peribadi sensitif

U

O Tiada potensi kemudaratan kepada subjek data
U

Lain-lain (Sila nyatakan)

SEKSYEN D: TINDAKAN PEMBENDUNGAN DAN PEMULIHAN

16. Apakah tindakan yang telah atau akan diambil untuk membendung dan
mengurangkan kemudaratan atau risiko yang mungkin timbul akibat

pelanggaran data peribadi tersebut?

17. Apakah tindakan yang telah atau akan diambil untuk menangani subjek

data yang terjejas?




SEKSYEN E: KOMUNIKASI DAN PEMBERITAHUAN

18. Adakah anda telah berkomunikasi atau berinteraksi secara langsung

19.

20.

dengan pelaku ancaman yang disyaki atau sebenar?
U Ya
O Tidak

OO0 Tidak berkenaan. Tiada pelaku ancaman yang terlibat.

Adakah anda akan memberitahu atau telah memberitahu mana-mana
badan pengawal selia tempatan atau asing mengenai pelanggaran data
peribadi ini?

O Ya. Badan pengawal selia yang dimaklumkan termasuk:

O Tidak

Adakah anda telah memberitahu subjek data yang terjejas tentang

pelanggaran data peribadi itu?
OO0 Ya. (Sila lampirkan salinan atau contoh pemberitahuan yang diberikan)
O Tidak, tetapi kami berhasrat untuk memaklumkan subjek data yang terjejas.

OO0 Tidak. Kami tidak berhasrat untuk memberitahu subjek data yang terjejas.

(Sila berikan justifikasi):




21. Jika anda menjawab 'Ya' bagi Soalan 20, bagaimanakah pemberitahuan

kepada subjek data yang terjejas dibuat?

[1 Pemberitahuan secara langsung dan individu (contohnya, melalui e-mel
kepada subjek data yang terjejas)

O Pengumuman awam (contohnya media sosial, kenyataan media dan lain-

lain).

SEKSYEN F: LAIN-LAIN

22. Adakah terdapat maklumat tambahan berkaitan pelanggaran data peribadi
ini?




